PREPOZNAVANJE IN ODZIVANJE NA INFOSEC NAPADE

Na tem izobrazevanju se bomo poglobili v nacine varovanja podjetja pred napadi in nacine pravilnega
odzivanja na napade znotraj pravnih okvirjev. Zanimala nas bo tudi komunikacija z nadrejenimi in
prijavitelji napada, kot tudi svetovanje sluzbi, ki skrbi za ¢loveske vire, ter pravnim in PR sluzbam.
Izobrazevanje je namenjeno tehni¢nemu osebju - sistemskim administratorjem, CISO, CTO, vodjem in
¢lanom skupin, ki se v podjetju odzivajo na incidente, torej CERT v genericnem smislu besede.

Namen:

- Kako prepoznati vektor napada in model groznje na tehni¢nem nivoju?

- Izvedba preventivnih ukrepov.

- Poznavanje poobilastil, dolznosti in odgovornosti, ki jih ima posameznik, ki skrbi za informacijsko
varnost.

- Boljsa seznanjenost s komunikacijskimi prvinami, ko porocamo o napadih svojim nadrejenim.

- Poznavanje postopkov, ki bodo z vecjo verjetnostjo zagotovili, da nam bodo zaposleni Se kdaj
porocali o incidentih.

- Prepoznavanie eticne odgovornosti o razkrivanju incidentov.

Vsebina:

- Osverzitev izrazoslovja.

- Varovanije podijetja pred napadom (OSINT, penetracijsko testiranje lastne infrastrukture, baze
podatkov o vdorih, sodelovanje s CERT], stalno posodabljanje znanja, posodabljanje strojne in
programske opreme, razvoj varnostnih politik, primeri dobre prakse ...).

- Prepoznavanije incidentov (pregled netflow dnevnikov, eti¢no sledenje napadu, uporaba namenskin
spletnih strani, ki analizirajo napade ...).

- Odzivi na napade znotraj pravnih okvirjev - kako zaustaviti napadalce in pri tem ne koncati v jeci,
ker smo mi kréili zakonodajo?

- Komunikacija z nadrejenimi o incidentu in njegovih posledicah.

- Svetovanije pravnim in PR sluzbam ter sluzbi, ki skrbi za ¢loveske vire.

- Komunikacija s prijaviteljem napada.

- Odgovorno razkrivanje napadov (i. e. Responsible disclosure).

Trajanje: 8 solskih ur

Kljucni izvajalci: as. dr. David Modic
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